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КВАНТОВЫЕ  
ТЕХНОЛОГИИ:  
НОВЫЕ ВОЗМОЖНОСТИ,  
УСПЕХИ И ВЫЗОВЫ

П
оследние десятиле‑
тия квантовые техно‑
логии, то есть сово‑
купность методов 
для создания прибо‑

ров и устройств, основанных 
на управлении индивидуаль‑
ными квантовыми системами, 
активно развиваются и привле‑
кают все больший интерес как 
со стороны исследователей, так 
и потенциальных потребителей.

Первая волна квантовых тех‑
нологий, ознаменовавшая раз‑
витие физики в первой поло‑
вине XX в., привела к созда‑
нию широко используемых 
устройств, наиболее важными 
из которых, пожалуй, являются 
лазеры и транзисторы. Эти изо‑
бретения вызвали скачкообраз‑
ный прогресс полупроводни‑
ковой электроники, комму‑
никаций, Интернета, мобиль‑
ной связи и многих других 
направлений, сформировав 
тем самым облик современного 
информационного общества.

С конца XX в. мир нахо‑
дится на пороге становления 
второй квантовой волны, кото‑

рая может оказать еще боль‑
шее влияние. Ее ключевое отли‑
чие от первой, в которой тех‑
нологии и приборы строились 
на управлении коллективными 
квантовыми явлениями, заклю‑
чается в способности управ‑
лять сложными квантовыми 
системами на уровне индиви‑
дуальных квантовых объектов –  
например, (искусственных) ато‑
мов, ионов и фотонов –  и их 
свой ств. Методы, основанные 
именно на таком уровне кон‑
троля, сегодня принято объеди‑
нять термином «квантовые тех‑
нологии», которым уделяется 
все большее внимание в силу 
возрастания их роли в вопро‑
сах национальной безопасно‑
сти, а также в таких стратеги‑
чески важных отраслях, как ИТ, 
медицина. Кроме того, кванто‑
вые технологии востребованы 
во всех направлениях цифровой 
экономики и экономики данных, 
в том числе, например, искус‑
ственного интеллекта (ИИ).

Квантовые технологии 
принято делить на 3 основных 
направления.
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Квантовые вычисления –  
новый класс вычислительных 
устройств, использующий для 
решения задач принципы кван‑
товой механики, такие как кван‑
товая суперпозиция и кванто‑
вая перепутанность [1–2]. Про‑
гнозируется, что в целом ряде 
случаев квантовые компьютеры 
обеспечат многократное уско‑
рение в сравнении с существу‑
ющими суперкомпьютерными 
технологиями, базирующимися 
на полупроводниковой электро‑
нике, –  в сфере кибербезопасно‑
сти, оптимизации (финансовой, 
производственной, логистиче‑
ской и т. д.), ИИ, обработки дан‑
ных, при создании новых мате‑
риалов и лекарств. При этом 
стоит отметить, что квантовые 
компьютеры рассматриваются 
не как замена традиционных 
вычислительных технологий, 
а как их усиление для решения 
определенных классов задач.

Квантовые коммуникации –  
технология передачи инфор‑
мации с помощью кванто‑
вых объектов; наиболее зре‑
лой частью этой области 

является квантовое распреде‑
ление ключей (КРК) [3]. Глав‑
ное преимущество квантовых 
коммуникаций –  защищен‑
ность информации, гаранти‑
рованная законами физики.

Квантовые сенсоры и метро-
логия –  совокупность высоко‑
точных измерительных при‑
боров, основанных на кванто‑
вых эффектах. Высокая степень 
контроля состояния отдель‑
ных микроскопических систем 
позволяет создавать сверх‑
точные квантовые сенсоры 
с пространственной разре‑
шающей способностью, срав‑
нимой с размером одиноч‑
ных атомов, а также высоко‑
точные атомные часы [4].

Уже сейчас некоторые 
направления квантовых тех‑
нологий близки к коммерче‑
скому внедрению, и многие 
компании вкладывают свои 
средства в их развитие. Зна‑
чительные инвестиции были 
направлены такими мировыми 
корпорациями, как, например, 
Google, Microsoft, Intel и IBM. 
Другие –  Airbus, Volkswagen 

и MasterCard –  с помощью 
этих методов уже решают при‑
кладные задачи. Сети кванто‑
вых коммуникаций активно 
используются коммерче‑
скими фирмами Китая [5].

Ожидается, что нарастание 
применения квантовых техно‑
логий будет напоминать раз‑
витие лазерных приложений 
во второй половине XX в. Сна‑
чала исследовался лазер сам 
по себе, позже он стал инстру‑
ментом для смежных научных 
отраслей –  атомной, молеку‑
лярной и оптической физики, 
и далее для широкого спектра 
наук, в том числе химии и био‑
логии. Текущий статус кванто‑
вых технологий схож: например, 
квантовые вычисления и раз‑
работанные устройства при‑
меняются для научных иссле‑
дований в области квантовой 
физики многих тел и физики 
конденсированного состояния, 
а квантовые сенсоры –  для био‑
медицинских исследований. 
В случае лазера дальнейший 
прогресс привел к появлению 
сначала специализированных 
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КВАНТОВЫЕ ТЕХНОЛОГИИ 

приложений, таких как голо‑
графия и спектроскопия, а впо‑
следствии и к тому, что лазер 
стал незаменимой технологией, 
которая присутствует во мно‑
гих устройствах. По всей види‑
мости, такой же путь прой‑
дут и квантовые техноло‑
гии. Например, первые специ‑
ализированные приложения 
квантовых вычислений могут 
быть связаны с обучением 
нейронных сетей, а что каса‑
ется квантовых технологий 
защиты информации, то рас‑
пределенные ключи исполь‑
зуются в высоконагружен‑
ных каналах связи. С уче‑
том значительного потенциала 
последних спектр их приме‑
нения будет расширяться.

КВАНТОВЫЕ ВЫЧИСЛЕНИЯ

Текущую степень приме‑
нения квантовых техноло‑
гий для решения прикладных 
задач можно связать с двумя 
аспектами: уровнем разви‑
тости аппаратной реализа‑
ции квантовых компьютеров 
и алгоритмами, которые раз‑
рабатываются для решения 
задач квантовыми методами.

Квантовые компьютеры 
и симуляторы –  это вычисли‑
тельные системы, использую‑
щие для решения задач кван‑
товые явления, такие как кван‑
товая суперпозиция и кванто‑
вая перепутанность. Устройства, 
созданные на основе кванто‑
вых вычислений, могут много‑
кратно превосходить классиче‑
ские компьютеры при решении 
задач криптоанализа, модели‑
рования сложных (квантовых) 
систем, машинного обучения. 
На данный момент существует 
множество различных видов 
квантовых компьютеров, кото‑
рые отличаются как физиче‑

ской платформой, так и моде‑
лью квантовых вычислений.

Что касается последней, то ее 
можно разделить на 2 основ‑
ные категории: универсальные 
и специализированные. В срав‑
нении с классическими компью‑
терами, где универсальность 
означает возможность прово‑
дить произвольную последова‑
тельность операций над стро‑
кой бит, универсальный кван‑
товый компьютер обеспечивает 
произвольное преобразование 
над состоянием кубитов. При‑
мерами универсальных моделей 
квантовых вычислений явля‑
ются цифровые (вентильные, 
или гейтовые) квантовые ком‑
пьютеры, адиабатические кван‑
товые компьютеры, однона‑
правленные, а также вариаци‑
онные квантовые вычисления. 
Специализированные кванто‑
вые компьютеры создаются для 
решения конкретной задачи 
или определенного класса 
задач, например, для модели‑
рования специальных клас‑
сов квантовых систем или ком‑
бинаторной оптимизации [2].

Для реализации моде‑
лей квантовых вычислений 
можно использовать различ‑
ные физические принципы 
управления квантовой инфор‑
мацией. Отличие заключается 
в том, какие системы приме‑
няются для кодирования этой 
информации. Например, это 
могут быть сверхпроводни‑
ковые кубиты, контролиру‑
емые с помощью микровол‑
новых импульсов, или атом‑
ные кубиты, которые управ‑
ляются с помощью лазеров.

Масштаб цифровых кван‑
товых компьютеров дости‑
гает 433 кубитов, а уже концу 
2023 г. прогнозируется появ‑
ление систем до 1000 куби‑
тов [6]. Нынешнее состояние 

квантовых технологий назы‑
вают NISQ‑эрой (от англ. Noisy 
Intermediate–Scale Quantum), 
когда размеры систем еще неве‑
лики –  до 1000 кубитов, и при 
этом процессоры крайне чув‑
ствительны в части взаимо‑
действия с окружением. Уро‑
вень ошибок в таких системах 
настолько высок, что не пред‑
ставляется возможным выпол‑
нять их квантовую коррек‑
цию [7] –  совокупность специ‑
альных процедур по исправле‑
нию эффектов декогеренции 
кубитов во время проведе‑
ния квантовых операций.

Вместе с тем, даже 
NISQ‑устройства претендуют 
на то, чтобы решать задачи, 
которые находятся за преде‑
лами возможностей классиче‑
ских технологий. В 2019 г. пер‑
вый такой эксперимент пред‑
ставила компания Google, 
используя задачи запуска слу‑
чайных квантовых цепочек [8]. 
Однако спустя некоторое время 
были найдены эффективные 
классические методы решения 
данной проблемы. Серия после‑
дующих опытов показала воз‑
можность достижения кванто‑
вого превосходства с количе‑
ством кубитов более 70. Схожий 
эксперимент был зафиксиро‑
ван с использованием задачи 
бозонного сэмплинга. Опре‑
деленной особенностью явля‑
ется тот факт, что как моде‑
лирование случайных цепо‑
чек, так и бозонный сэмплинг 
пока что не имеют ясных прак‑
тических приложений. Так что 
пока речь может идти в луч‑
шем случае о демонстрацион‑
ном квантовом превосходстве.

В 2023 г. научная группа 
IBM заявила о способе дости‑
жения «полезного» превос‑
ходства [9]. Используя усовер‑
шенствованную технику пода‑



21

21/ №8 (246)  /  Август 2023 / НАУКА И ИННОВАЦИИ h t t p : // i n n o s f e r a . by  |   h t t p s : // i n n o s f e r a . b e l n a u k a . by

вления ошибок, им удалось 
воспроизвести на 127‑кубит‑
ном компьютере физическую 
модель Изинга, которая, в част‑
ности, описывает магнетизм 
постоянных магнитов. Резуль‑
таты сопоставили с вычислени‑
ями на суперкомпьютере для 68 
кубитов; в свою очередь, более 
крупную систему –  на 127 куби‑
тах –  классическими вычис‑
лениями, как утверждалось, 
посчитать невозможно. Однако 
спустя короткое время были 
показаны эффективные клас‑
сические методы моделиро‑
вания подобных систем. Поэ‑
тому текущий статус развития 
квантовых вычислений следу‑
ющий: с помощью созданных 
NISQ‑устройств можно решать 
демонстрационные задачи 
на уровне современных супер‑
компьютеров, однако вычисли‑
тельного превосходства, име‑
ющего прикладное значение, 
пока не найдено. Тем не менее 
поиски продолжаются. Парал‑
лельно с разработкой новых 
квантовых компьютеров созда‑
ются и алгоритмы, но многие 
из них демонстрируют лишь 
возможность решения реаль‑
ных задач уменьшенных мас‑
штабов в связи с ограничением 
размеров текущих квантовых 
компьютеров. Среди приме‑
ров можно назвать следующие:
�	квантовая химия (поиск 

основного состояния молекулы) [10];
�	разработка новых лекарств  

[11] и сборка генома [12];
�	финансы (оптимизация 

финансового портфеля, 
кредитный скоринг, прогнози-
рование обвалов рынка) [13];

�	логистика (оптимиза-
ция трафика и поиск крат-
чайшего пути) [14];

�	телекоммуникации (оптими-
зация оптических сетей 
связи) [15];

�	нефтегазовая отрасль 
(определение подземных пород 
в местах нефтяных 
месторождений).
Как уже отмечалось, 

на данный момент решаются 
задачи небольшой размерности 
и демонстрируется принцип 
работы алгоритма с возможно‑
стью масштабирования при 
увеличении мощности 
квантовых компьютеров.

Одним из возможных канди‑
датов на демонстрацию полез‑
ного квантового превосход‑
ства являются задачи машин‑
ного обучения. Отчасти это 
связно с тем, что, как предпо‑
лагается, для ускорения задач 
машинного обучения может 
быть достаточно ресурса кван‑
товых компьютеров, работа‑
ющих с ошибками, тогда как 
в других, например в химиче‑
ском моделировании, требова‑
ния к ошибкам более строгие [2].

Таким образом, квантовые 
вычисления находятся на грани 
прикладной применимо‑
сти –  разрабатываются кванто‑
вые или гибридные алгоритмы, 
позволяющие на текущих раз‑
мерах квантовых компьюте‑
ров решать небольшие при‑
кладные задачи, в то время как 
количество кубитов в современ‑
ных квантовых системах удва‑
ивается с каждым годом. Еще 
несколько лет назад предпола‑
галось, что текущее состояние 
квантовых вычислений будет 
достигнуто через несколько 
десятков лет. Сейчас же видно, 
что множество исследований 
в этой области привело к бур‑
ному росту и достижениям, 
которые позволили прибли‑
зиться к полезному квантовому 
превосходству. Ожидается, что 
квантовые вычисления со вре‑
менем перерастут из нише‑
вого решения для узкого класса 

проблем в технологию, спо‑
собную повлиять на развитие 
многих секторов экономики.

КВАНТОВЫЕ 
КОММУНИКАЦИИ

С развитием квантовых ком‑
пьютеров возникает опасность 
взлома информации, переда‑
ваемой криптографическими 
алгоритмами на основе публич‑
ного ключа, например, одного 
из наиболее популярных про‑
токолов –  RSA. Криптографи‑
ческая стойкость данного алго‑
ритма сводится к предложению 
о сложности решения опреде‑
ленного класса математиче‑
ских задач, в данном случае –  
разложения числа на простые 
множители. Для классических 
компьютеров эта задача тре‑
бует экспоненциально расту‑
щего времени в зависимо‑
сти от размера числа. Однако 
квантовые компьютеры могут 
использовать для факториза‑
ции алгоритм Шора. На дан‑
ный момент получены резуль‑
таты, подтверждающие лишь 
принцип работы алгоритма, где 
на универсальных компьюте‑
рах были разложены числа 15, 
21 и 35. Проведенные иссле‑
дования предсказывают, что 
для разложения 2048‑бит‑
ного ключа будет необходимо 
8 часов и 20 млн кубитов [16]. 
Таким образом, при появлении 
квантового компьютера возни‑
кает серьезная угроза совре‑
менной архитектуре инфор‑
мационной безопасности.

Среди возможных реше‑
ний этой проблемы –  кванто‑
вые коммуникации, или, более 
точно, КРК, а также посткван‑
товая криптография. Каж‑
дый из подходов обладает 
явными преимуществами, 
но и не лишен недостатков.
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КВАНТОВЫЕ ТЕХНОЛОГИИ 

Квантовые коммуника‑
ции –  область технологий, свя‑
занных с передачей квантовых 
состояний. Одним из направ‑
лений является создание защи‑
щенных каналов связи, основан‑
ных на квантовом распределении 
ключей (КРК) –  методе защиты 
передаваемой информации 
с использованием технологий 
коммуникации, позволяющем 
гарантированно защитить дан‑
ные от компрометации и несанк‑
ционированного доступа. Глав‑
ное преимущество КРК –  сохран‑
ность информации, обеспечен‑
ная законами физики. Сложность 
коммерциализации заключа‑
ется в том, что большинство про‑
токолов квантовой связи пока 
что обладают низкой скоростью 
распределения ключей, ограни‑
ченным расстоянием и требо‑
ванием к инфраструктуре. Тем 
не менее уже сегодня в мире соз‑
даются протяженные сети КРК.

Многие страны развивают 
и другой подход –  посткванто‑
вые алгоритмы. Это новое поко‑
ление криптографических мето‑
дов, которые устойчивы к ата‑
кам, как с применением клас‑
сических, так и квантовых 
компьютеров. Ряд государств 
уже ведет работу по стандарти‑
зации постквантовых алгорит‑
мов. Также стоит отметить, что 
КРК и постквантовая крипто‑
графия –  не конкурирующие 
технологии, а, скорее, допол‑
няющие друг друга при реше‑
нии разных задач. Например, 
КРК может быть использовано 
для защиты высоконагружен‑
ных каналов связи между цен‑
трами обработки данных, тогда 
как постквантовая криптогра‑
фия –  для защиты мобильных 
устройств и цифровых подписей.

Еще одной сферой кван‑
товых коммуникаций явля‑
ется передача определенных 

типов квантовых состояний, 
что необходимо для создания 
квантового Интернета –  сети 
взаимосвязанных кванто‑
вых устройств [17]. Основное 
их применение в ближайшем 
будущем –  создание распре‑
деленных квантовых вычис‑
лений. Объединение несколь‑
ких квантовых компьютеров 
в одну систему позволит увели‑
чить мощность вычислитель‑
ной системы. Квантовый интер‑
нет находится на раннем этапе 
своего развития –  на уровне 
лабораторных исследований. 
В 2022 г. была продемонстри‑
рована перепутанность между 
двумя атомами, разделен‑
ными 33‑километровым опти‑
ческим волокном –  следующий 
шаг к квантовому Интернету 
и распределенным квантовым 
вычислениям. Эти изыскания 
представляют собой развитие 
идеи передачи перепутанно‑
сти для практически важных 
задач квантовых технологий.

Квантовые коммуникации –  
область квантовых технологий, 
которая больше всего готова 
к реальным квантовым прило‑
жениям. Сети квантовых ком‑
муникаций уже сейчас исполь‑
зуются компаниями (напри‑
мер, в Китае), а планы по вне‑
дрению и увеличению таких 
сетей есть у многих крупных 
стран мира. Более того, над‑
вигающаяся угроза взлома 
наиболее популярных про‑
токолов передачи информа‑
ции квантовым компьютером 
повышает интерес к развитию 
квантовых коммуникаций.

КВАНТОВЫЕ СЕНСОРЫ 
И МЕТРОЛОГИЯ

Квантовые сенсоры –  высо‑
коточные измерительные при‑
боры, основанные на кванто‑

вых эффектах. Ожидается, что 
они будут иметь высокое про‑
странственное и временное раз‑
решение, что позволит повысить 
точность измерений в сравне‑
нии с существующими класси‑
ческими сенсорами, а исполь‑
зование свой ств суперпози‑
ции, перепутанности и сжатия 
квантовых состояний, в свою 
очередь, обеспечит в перспек‑
тиве максимально возмож‑
ную чувствительность измере‑
ния за счет преодоления стан‑
дартного квантового предела.

На данный момент кванто‑
вые сенсоры обладают огра‑
ниченным спектром исполь‑
зования, но количество воз‑
можных областей их прило‑
жения растет с каждым днем.

Яркий тому пример –  атом‑
ные часы [18]. Технология суще‑
ствует уже несколько десят‑
ков лет, и одним из приме‑
ров ее удачного и востребован‑
ного применения считается 
система глобального позици‑
онирования (GPS). Квантовые 
часы представляют собой хро‑
нометр, который умеет про‑
водить самокалибровку бла‑
годаря собственным колеба‑
ниям, связанным с процессами 
на уровне атомов и молекул.

Также активно развива‑
ются градиометры и гравиме‑
тры [19]. Существуют как ком‑
мерческие, так и лабораторные 
датчики. Основной плюс кван‑
товых датчиков –  их повышен‑
ная чувствительность. Подоб‑
ные устройства нашли приме‑
нение в георазведке, археоло‑
гии, почвоведении, гидрологии 
и картировании. Некоторые 
исследования показывают, что 
квантовые датчики на холодных 
атомах в 1,5–2 раза эффектив‑
нее классических для решения 
задач по определению неболь‑
ших закопанных объектов.
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Магнитометры –  датчики, 
способные измерять различ‑
ные характеристики магнит‑
ного поля [20]. Существует 
несколько их физических реали‑
заций: от датчиков на центрах 
окраски алмазов до приборов, 
называемых СКВИД, и специ‑
альных материалов (например, 
пленок феррит‑ граната). Благо‑
даря повышенной точности они 
востребованы в широком спек‑
тре различных отраслей, среди 
которых можно выделить гео‑
логию, археологию, сейсмоло‑
гию, навигацию, дефектоско‑
пию, биологию и медицину.

Несмотря на вариативность 
возможного применения, кван‑
товые сенсоры обладают своими 
минусами, проблемы с кото‑
рыми сейчас пытаются решить 
ученые: например, ограничение 
количества шума для повыше‑
ния точности технологий. Мно‑
гие компании сталкиваются 
с потребностью в больших каме‑
рах охлаждения для использо‑
вания сенсоров, что является 
одной из проблем при коммер‑

циализации. На текущем этапе 
в силу повышенной точности 
квантовых сенсоров их исполь‑
зуют как инструмент для иссле‑
дований в различных отраслях, 
не связанных с квантовыми тех‑
нологиями. Постепенно с умень‑
шением их размеров такие при‑
боры получат более широкое 
коммерческое применение.

Развитие квантовых техно‑
логий достигло этапа, когда соз‑
даются государственные про‑
граммы поддержки и дорож‑
ные карты квантовых тех‑
нологий, все больше средств 
вкладывается со стороны част‑
ного бизнеса. Однако у каж‑
дого из направлений –  вычис‑
лений, коммуникаций и сенсо‑
рики –  имеются определенные 
ограничения, которые нужно 
преодолеть, чтобы перейти 
от лабораторных исследований 
к решению практических задач 
на индустриальном уровне.

Если ранее классические 
компьютеры и Интернет счи‑
тались нишевыми технологи‑

ями, то сейчас они развились 
за пределы ожиданий, изменив 
весь технологический и эко‑
номический ландшафт. Это 
произошло за счет увеличе‑
ния вычислительных мощно‑
стей и, фактически, качества 
технологии, а также повыше‑
ния их доступности для мас‑
сового пользователя. Сей‑
час сфера квантовых техно‑
логий развивается подобным 
образом, научные инсти‑
туты, государства и крупные 
компании стараются созда‑
вать более продвинутые вер‑
сии квантовых компьюте‑
ров, устройств квантовых ком‑
муникаций и сенсоров, пока 
параллельно ведется разра‑
ботка масштабируемых кван‑
товых алгоритмов и других 
подходов с реальной промыш‑
ленной эксплуатацией. Поэ‑
тому можно ожидать демон‑
страции первых примеров 
полезного применения кван‑
товых технологий, и в первую 
очередь квантовых вычисле‑
ний, уже в ближайшие годы.


