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СЕКТОРА 

К
онцепцию четвертой промышленной 
революции (Индустрии 4.0) впервые 
сформулировали в 2011 г. в Ганновере как 
внедрение в заводские процессы кибер-
физических систем. Предполагается, 
что они объединятся в одну сеть, будут 

связываться друг с другом в режиме реаль-
ного времени, самонастраиваться и учиться 
новым моделям поведения. Такие сети смогут 
выстраивать производство с меньшим количе-
ством ошибок, взаимодействовать с производи-
мыми товарами и при необходимости адаптиро-
ваться под новые потребности потребителей [1].

Отличительными особенностями Индустрии 
4.0 являются:
�	Цифровизация и вертикальная интегра-

ция по цепочке создания стоимости. Про-
цессы при этом выстраиваются по верти-
кали в рамках всей организации, начиная 
от разработки продуктов и закупок и закан-
чивая производством, логистикой и сервис-
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мыми с инструментами анализа данных. Бла-
годаря внедрению новых методов аналитики 
у компаний появляется возможность полу-
чать сведения об использовании продуктов 
и дорабатывать их в соответствии с новыми 
требованиями конечных пользователей [2].

�	Цифровые бизнес- модели и доступ клиен-
тов. Ведущие отраслевые компании расши-
ряют спектр предоставляемых ими услуг, 
предлагая революционные цифровые реше-
ния, например комплексное персонифи-
цированное обслуживание на основе дан-
ных и интегрированные платформы [3].

�	Новые цифровые бизнес- модели. Они зача-
стую направлены на получение дополнитель-
ной выручки от цифровых решений, оптими-
зацию взаимодействия с клиентом и улучше-
ние их доступа. Цифровые товары и услуги 
часто предназначены для обслуживания 
путем предоставления им комплексных реше-
ний в обособленной цифровой экосистеме [4].

ным обслуживанием. Все данные об операцион-
ных процессах, их эффективности, управле-
нии качеством и операционном планировании 
доступны в режиме реального времени в еди-
ном информационном пространстве, опти-
мизированы под различные платформы [2].

�	Цифровизация и горизонтальная инте-
грация нескольких цепочек создания стои-
мости. Данная интеграция выходит за пре-
делы деятельности одного предприятия 
и охватывает поставщиков, потребителей 
и всех ключевых партнеров по цепочке соз-
дания стоимости. Используются инстру-
менты интегрированного планирования, учи-
тывающие входящие параметры от партне-
ров (смещение сроков поставок, изменение 
объемов производства и др.), что позволяет 
оперативно корректировать планы [3].

�	Цифровизация продуктов и услуг, предполага-
ющая их дополнение интеллектуальными дат-
чиками или устройствами связи, совмести-
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�	Развитая технологическая платформа. 
Предприятия используют высокотехнологич-
ные машины и оборудование, информационно- 
коммуникационные решения и киберфизиче-
ские системы, обеспечивающие цифровиза-
цию и интеграцию. Без развитых технологий 
проблематично реализовать все предыдущие 
атрибуты с практической точки зрения [3].

ЭТАПЫ РАЗВИТИЯ ИНДУСТРИИ 4.0

Согласно исследованию Национальной акаде-
мии науки и техники Германии [4], на сегодняш-
ний день компании все еще решают проблемы, 
связанные с созданием базовых условий для 
Индустрии 4.0. Соответственно, путь развития 
начинается с цифровизации. Хотя сама по себе 
она не является частью Индустрии 4.0, инфор-
матизация и связанность представляют собой 
базовые требования для ее реализации. За этими 
двумя первоначальными этапами следует четыре 
других, в ходе которых развиваются характери-
стики, необходимые для Индустрии 4.0 (рис. 1).

ИНФОРМАТИЗАЦИЯ

Информатизация уже довольно распростра-
нена в большинстве компаний и главным обра-

зом используется для более эффективного выпол-
нения повторяющихся задач. Она открывает 
важные преимущества, например помогает уде-
шевить производство и одновременно приве-
сти его к более высоким стандартам и точно-
сти, без которой было бы невозможно изготавли-
вать многие современные продукты. Тем не менее 
мы до сих пор видим множество оборудования 
без цифрового интерфейса. Это особенно акту-
ально в отношении оборудования, имеющего 
длинные циклы или аппаратов, управляемых 
вручную. В таких случаях недостающим звеном 
в связи между бизнес- приложениями и обору-
дованием зачастую становятся терминалы.

Одним из примеров этапа информатизации 
является фрезерный станок с ЧПУ типа CNC. 
Хотя некоторые его узлы характеризуются высо-
кой точностью за счет использования числового 
программного управления, данные САПР, в кото-
рых подробно указаны действия для выполне-
ния, нередко приходится передавать на станок 
вручную. Другими словами, здесь не хватает свя-
занности. Еще один пример – системы для ком-
мерческого применения, не подключенные к ERP 
компании. В результате может возникнуть такая 
ситуация, когда, к примеру, полуавтоматический 
контроль качества будет выполняться на испы-
тательной станции, но зафиксированные дан-

Рис. 1. Этапы развития Индустрии 4.0 (Институт управления промышленной деятельностью (FIR)  
при Рейнско-Вестфальском техническом университете Ахена)
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ные не будут связаны с соответствующим рабо-
чим заданием. Из-за этого впоследствии стано-
вится гораздо труднее определить, какие про-
блемы возникли на определенных этапах.

СВЯЗАННОСТЬ

На данном этапе взаимосвязанные эле-
менты приходят на смену раздельному вне-
дрению информационных и эксплуатаци-
онных технологий, однако полная инте-
грация их уровней еще не достигнута.

IP-протокол все чаще применяется на про-
изводстве. Поскольку текущая версия IPv6 
дает возможность использовать гораздо более 
длинные адреса, чем ее предшественник IPv4, 
теперь все компоненты могут быть соеди-
нены друг с другом без необходимости преоб-
разования сетевых адресов. Это ключевое тре-
бование для Интернета вещей. Связанность 
означает, к примеру, что после создания про-
екта его данные передаются на производство 
для выполнения работ по изготовлению (про-
цессы CAD/CAM). После завершения цикла воз-
можно автоматическое предоставление под-
тверждения в реальном времени посредством 
системы управления производством (MES).

На существующих предприятиях производ-
ственные активы находятся в использовании 
до тех пор, пока с их помощью можно изготав-
ливать качественные продукты. Нередко встре-
чается оборудование, которому более 50 лет. 
Поскольку IP-протокол обеспечивает воз-
можность стандартизированной коммуника-
ции на производственной площадке, примене-
ние новых сенсорных технологий означает, что 
эти активы, не утратившие своей продуктивно-
сти, могут быть с легкостью соединены с дру-
гими системами для предоставления данных.

НАГЛЯДНОСТЬ

Датчики позволяют фиксировать выполнение 
процессов с начала и до конца с огромным коли-
чеством точек ввода данных. Благодаря снижению 
цен на датчики, микрочипы и сетевые технологии 
теперь можно записывать события и состояния 
в реальном времени во всей компании и за ее пре-
делами, а не просто в отдельных областях, таких 
как производственные участки, как это было 
ранее. За счет этого стала доступна актуальная 
цифровая модель предприятия. Она может пока-

зать, что происходит в компании в определенный 
момент времени, чтобы управленческие решения 
были основаны на реальных данных, и, следова-
тельно, представляет собой крае угольный камень 
для последующих этапов. Создание цифровой 
модели – серьезная проблема, состоящая в том, 
что обычно отсутствует единый источник досто-
верных данных, поскольку зачастую они хранятся 
в децентрализованных хранилищах. Кроме того, 
часто в таких сферах, как производство, логистика 
и обслуживание, по-прежнему собирается очень 
мало данных, даже в рамках централизованных 
процессов. Помимо этого, полученные сведения 
видит только ограниченное число людей, которое 
имеет к ним доступ и разбирается в соответству-
ющих системах. Более широкое использование 
запрещено ввиду границ системы. Для создания 
постоянно развивающегося, гибкого предпри-
ятия обязательно условие общих прав на полу-
чение данных. Так важные сведения об опера-
циях будут предоставляться всему учреждению.

Благодаря этому можно гораздо быстрее 
определить изменение даты поставки, вызван-
ное  какой-либо проблемой, посредством клю-
чевых показателей эффективности в реаль-
ном времени и панелей управления. Таким 
образом, руководитель может скорректи-
ровать планирование производства, а кли-
енты и поставщики будут в курсе дел.

Это область, в которой компаниям необхо-
димо изменить свой образ мышления. Вместо 
сбора данных для конкретного анализа или под-
держки определенной операции следует иметь 
возможность в любой момент создать акту-
альную модель всей компании, не связанную 
с отдельными событиями анализа данных. Их 
сбор с помощью существующих и новых датчи-
ков сулит значительные преимущества. Инте-
грация систем PLM, ERP и MES обеспечивает 
комплексную картину, которая позволяет уви-
деть текущее положение дел. Кроме того, модуль-
ные подходы и приложения могут помочь в соз-
дании единого источника достоверных данных.

ПРОНИЦАЕМОСТЬ

Этот этап помогает компании понять, почему 
происходят определенные события, и использо-
вать эту информацию, чтобы иметь необходимые 
знания путем анализа первопричин. Для опреде-
ления и интерпретации взаимосвязей в цифровой 
модели сведения должны быть проанализированы 
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посредством применения инженерных знаний. 
Семантическая связь, агрегация данных для 
получения необходимой информации и соот-
ветствующая контекстуализация обеспечи-
вают знание процессов, необходимое для под-
держки сложного и быстрого принятия решений.

Новые технологии, поддерживающие ана-
лиз больших объемов данных, могут ока-
заться чрезвычайно полезными в этом отно-
шении. Как правило, приложения для их обра-
ботки развертываются параллельно с корпо-
ративными системами, такими как ERP или 
MES, и представляют собой общую плат-
форму, которая может использоваться, к при-
меру, для выполнения анализа объемных слу-
чайных данных с целью выявления взаимос-
вязей в цифровой модели компании. Такая 
прозрачность в отношении важных взаимосвя-
зей может применяться, например, для мони-
торинга состояния станков и оборудования. 
В записанных параметрах выполняется поиск 
общих событий и зависимостей, которые затем 
объединяются для формирования состав-
ных событий, отражающих состояние станка 
или оборудования. Следовательно, прозрач-
ность, среди прочего – требование для профи-
лактического технического обслуживания.

ПРЕДСКАЗУЕМОСТЬ

При достижении этого этапа компания 
может моделировать различные будущие сце-
нарии и определять наиболее вероятные из них. 
В результате можно предвидеть будущие собы-
тия и, как следствие, своевременно принять реше-
ние и надлежащие меры. Хотя действия в рам-
ках таких мер все еще нужно выполнять вруч-
ную, благодаря более длительному времени 
на подготовку сокращаются возможные нега-
тивные последствия. Уменьшение количества 
непредвиденных случаев, вызванных, к при-
меру, поломками или отклонением от плана, обе-
спечивает более стабильную работу предпри-
ятия. Оно может обратить внимание на пери-
одические проблемы в сфере логистики, 
такие как сбои в работе перевозчика, даже 
до их возникновения и предотвратить их.

Предсказуемость в значительной мере зави-
сит от проделанной работы. Должным образом 
сформированная цифровая модель и знание соот-
ветствующих взаимосвязей помогут делать про-
гнозы и давать рекомендации высокого качества.

САМОКОРРЕКЦИЯ

Это фундаментальное требование для авто-
матизированных решений и автоматизирован-
ного процесса их принятия. Постоянная адапта-
ция позволяет компании переложить обязанно-
сти по определенным решениям на IТ-системы, 
чтобы иметь возможность максимально быстро 
адаптироваться к меняющейся бизнес- среде.

Степень предсказуемости зависит от слож-
ности решений и соотношения затрат и выгод. 
Зачастую оптимальным вариантом является 
автоматизация отдельных процессов. Соответ-
ственно, необходимо изучить, насколько целе-
сообразно выполнять повторяющиеся опера-
ции в автономном режиме. При этом важно 
внимательно оценить риски автоматиза-
ции утверждений и подтверждений для кли-
ентов и поставщиков. В качестве примера 
можно привести изменение последовательно-
сти запланированных задач из-за ожидаемых 
сбоев оборудования или во избежание задер-
жек поставки. Цель предсказуемости считается 
достигнутой, когда компания может исполь-
зовать данные цифровой модели для при-
нятия решений, которые принесут наилуч-
шие результаты в максимально короткий срок, 
и автоматически, то есть без участия чело-
века, реализовывать соответствующие меры.

КИБЕРФИЗИЧЕСКИЕ СИСТЕМЫ  
КАК ОСНОВА ТЕХНОЛОГИЧЕСКОГО 
СТЕКА ИНДУСТРИИ 4.0

Американский институт стандартов и техно-
логий (ANSI) дает, на наш взгляд, наиболее точное 
и полное определение киберфизических систем: 
«Киберфизическая, или умная, система (CPS, 
КФС) – это сеть взаимодействующих физических 
и вычислительных компонентов, проектируемая 
как единая система, организованная в рамках еди-
ной базовой киберфизической модели и адапти-
рующаяся к изменениям реального мира».

Принципиальная новизна подходов при 
проектировании КФС заключается в интеграции 
кибер- (вычисление, связь, управление) и физиче-
ского мира, которая приводит к пересечению, 
конвергенции IT и ОТ (операционных техноло-
гий); со-дизайну аппаратных и программных 
компонентов; созданию цифровой копии 
физического мира.
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Основными «вызовами» здесь являются 
повышенный уровень ответственности, критич-
ность скорости принятия решений, необратимая 
динамика процессов, сложность моделирования 
физической реальности.

При разработке КФС стоит целый ряд задач:
�	разработка алгоритмов принятия решений 

гарантированной производительности, 
надежности и безопасности;

�	создание самообучаемых алгоритмов сенсорно- 
моторной координации;

�	развитие естественных интерфейсов 
человеко- машинного взаимодействия;

�	технологическое дополнение человека в физиче-
ском пространстве и социально ответствен-
ная робототехника;

�	внедрение технологий EDGE/FOG вычислений 
в конвергенции с облачными вычислениями;

�	реализация мероприятий в области информа-
ционной безопасности.

ПРОМЫШЛЕННЫЙ ИНТЕРНЕТ ВЕЩЕЙ

IIoT – ключевая технология построения кибер-
физических систем, Интернет вещей для корпо-
ративного/отраслевого применения, представля-
ющая собой объединенные компьютерные сети 
с подключенными промышленными (производ-
ственными) объектами со встроенными датчи-
ками и ПО для сбора и обмена данными с возмож-
ностью удаленного контроля и управления в авто-
матизированном режиме без участия человека.

Принцип работы технологии заключается 
в следующем: первоначально устанавливаются 
датчики, исполнительные механизмы, контрол-
леры и человеко- машинные интерфейсы на клю-
чевые части оборудования, после чего осущест-
вляется сбор информации, которая впослед-
ствии позволяет компании приобрести объектив-
ные и точные данные о состоянии предприятия. 
Они доставляются во все отделы компании, 
что помогает наладить взаимодействие между 
сотрудниками и принимать обоснованные реше-
ния. При этом можно быстро менять устарева-
ющую бумажную документацию, а также акку-
мулировать экспертные знания специалистов.

Внедрение IIoT дает возможность увели-
чить эффективность активов на 10–15% за счет 
сокращения количества незапланирован-
ных простоев; снизить затраты на техниче-
ское обслуживание на 5–10%, усовершенство-
вав процедуры прогнозирования и предот-

вращения катастрофических отказов обору-
дования и выявляя неэффективные операции; 
повысить производительность на 5–10%, уве-
личить уровень энергоэффективности и сокра-
тить эксплуатационные расходы до 20% за счет 
более рационального использования энергии.

В конечном итоге индустриальный Интер-
нет вещей позволяет не только повысить каче-
ство технической поддержки оборудования 
за счет развитых средств телеметрии, но и обеспе-
чить переход к новой бизнес- модели его эксплу-
атации, когда оборудование оплачивается заказ-
чиком по факту использования его функций.

Внедрение сетевого взаимодействия между 
машинами, оборудованием, зданиями и инфор-
мационными системами предоставляет возмож-
ность осуществлять мониторинг и анализ 
окружающей среды, процесса производства 
и собственного состояния в режиме реального 
времени, а передача функции управления 
и принятия решений интеллектуальным 
системам приводит к смене парадигмы техноло-
гического развития.

IIoT может последовательно эволюциониро-
вать от подключения отдельных продуктов и объ-
ектов с целью их диагностики и контроля до объ-
единения различных объектов управления в сети, 
а последние – в более сложные сетевые платформы 
и комплексные производственные решения [5].

По мнению J’son & Partners Consulting, 
за количественным ростом Интернета вещей 
и организационно- технологической трансформа-
цией производства стоят важные качественные 
изменения в экономике:
�	данные, которые раньше были недо-

ступны, с ростом проникновения встроен-
ных устройств представляют собой цен-
ную информацию о характере использо-
вания продукта и оборудования для всех 
участников производственного цикла, явля-
ются основой формирования новых бизнес- 
моделей и обеспечивают дополнительный 
доход от предложения новых услуг (кон-
тракт жизненного цикла на промышлен-
ное оборудование, контрактное произ-
водство как сервис, транспорт как сер-
вис, безопасность как сервис и др.);

�	виртуализация производственных функ-
ций сопровождается формированием эконо-
мики совместного использования, характери-
зующейся существенно более высокой эффек-
тивностью и производительностью за счет 
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мобилизации имеющихся ресурсов, изменения 
функционала устройств без внесения изме-
нений в физические объекты, путем совер-
шенствования технологий управления ими;

�	моделирование технологических процес-
сов, сквозное проектирование и, как резуль-
тат, оптимизация цепочки создания сто-
имости на всех этапах жизненного цикла 
продукта в режиме реального времени 
позволяют производить штучный или мел-
косерийный продукт по минимальной цене 
для заказчика и с прибылью для производи-
теля, что в традиционном производстве воз-
можно только при массовом его характере;

�	эталонная архитектура, стандартизиро-
ванные сети и удобная модель аренды делают 
совместную производственную инфраструк-
туру доступной для среднего и малого биз-
неса, что облегчает их усилия по управле-
нию производством, позволяет ускорить 
реагирование на изменяющиеся требова-
ния рынка и сокращение жизненного цикла 
продукции и влечет за собой разработку 
и появление новых приложений и сервисов;

�	анализ данных о пользователе, его производ-
ственных объектах (машинах, зданиях, обо-
рудовании) и характере потребления откры-
вает для поставщика услуги возможно-
сти по улучшению клиентского опыта, соз-
данию большего удобства пользования, 
лучшего решения и сокращению затрат, 
что ведет к повышению удовлетворенно-
сти от работы с данным поставщиком;

�	функционирование различных отраслей эконо-
мики будет непрерывно усложняться под воз-
действием развития технологий и осущест-
вляться за счет автоматического принятия 
решений самими машинами на основе ана-
лиза большого объема данных с подключен-
ных устройств, что приведет к постепенному 
снижению роли производственного персонала, 
в том числе квалифицированного. Потребу-
ется качественное профессиональное образова-
ние, включая инженерное, специальные обуча-
ющие программы для работников и тренинги.

УСЛОВИЯ ДЛЯ ВНЕДРЕНИЯ IIOT

Анализ лучших мировых практик внедрения 
IIoT в исследовании J’son & Partners Consulting [5] 
показывает, что основными сферами применения 
решений в сфере промышленного интернета явля-

ются производства, характеризующиеся наличием 
одного либо нескольких следующих важных усло-
вий: выпуск широкой номенклатуры продукции, 
использование большого перечня комплектую-
щих; значительная энергоемкость производства; 
сложные производственные условия; необходи-
мость системной интеграции широкого спектра, 
потребность в повышении качества выпускае-
мой продукции и снижении степени брака, в обе-
спечении эффективного сервисного обслужива-
ния ранее поставленной продукции, в снижении 
эксплуатационных затрат, в оперативной диагно-
стике неисправностей технологического обору-
дования для снижения незапланированных оста-
новок производства; в обеспечении высокой про-
изводительности персонала и его безопасности.

СЕТИ IIOT НА ОСНОВЕ ГРАНИЧНЫХ 
(EDGE), ТУМАННЫХ (FOG) И ОБЛАЧНЫХ 
(CLOUD) ВЫЧИСЛЕНИЙ

IIoT система в облачной среде позволяет повы-
сить эффективность использования без увеличе-
ния инвестиций и снижения производительно-
сти. Тем не менее существуют проблемы, которые 
ограничивают развитие умного производства.

Пропускная способность. Данные, гене-
рируемые различными производствен-
ными ресурсами, которые могут быть геогра-
фически распределены, переживают взрыв-
ной рост. Они передаются по сети в облако, где 
выполняется их обработка. Растущий объем 
и скорость передачи требуют высокой пропуск-
ной способности, что очень дорого. При серьез-
ных перегрузках сети возможны потери.

Недоступность. Несмотря на то что к дан-
ным, хранящимся в облаке, можно полу-
чить доступ из любого места в любое время, 
пользователь в значительной степени зави-
сит от наличия подключения к Интернету. 
При недоступности сети ресурсы облака ста-
новятся непригодными для использования.

Задержки. Некоторые производствен-
ные процессы реального времени и параллель-
ные сценарии требуют синхронизации, что 
выдвигает особые требования к задержкам.

Достоверность данных. Передача большого 
количества незначительных данных в облако при-
водит к излишнему задействованию вычислитель-
ных ресурсов. До сих пор необходимости филь-
трации первых не уделялось должного внимания.
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Безопасность и конфиденциальность. Посто-
янное развитие новых источников атак приво-
дит к многочисленным проблемам безопасно-
сти. Кроме того, когда все данные передаются 
в облако, они также содержат конфиденциаль-
ные сведения, что увеличивает риски злонаме-
ренного воздействия и раскрытия информации.

Неэффективное взаимодействие. Облачная 
связь между предприятиями, пользователями 
и машинами, которые могут находиться на одной 
площадке, ограничивает гибкость и эффектив-
ность подключения и интер активного обмена 
сообщениями.

В результате, несмотря на широкое исполь-
зование облачных вычислений в интеллекту-
альном производстве, некоторые приложе-
ния чувствительны к реальному масштабу вре-
мени, точной и безопасной реакции на события.

Современные тенденции и требования при-
ложений Индустрии 4.0 диктуют необхо-
димость пересмотра парадигмы исключи-
тельного использования, или облачных, или 
локальных решений. Наиболее перспектив-
ным видится переход к конвергентным IIoT 
сетям на основе граничных, туманных и облач-
ных вычислений. Разберем каждый из них, 
а также модель конвергенции технологий.

Облачные вычисления – это парадигма, кото-
рая обеспечивает повсеместный, удобный сете-
вой доступ по запросу к общему пулу настра-
иваемых ресурсов. Благодаря технологии вир-
туализации облачные вычисления скрывают 
разнообразие базовых устройств и предостав-
ляют пользователям различные услуги прозрач-
ным образом, включая IaaS (инфраструктура как 
услуга), PaaS (платформа как услуга) и SaaS (про-
граммное обеспечение как услуга). Из-за увели-
чения количества устройств доступа здесь могут 
возникнуть проблемы, связанные с пропускной 
способностью, задержкой, недоступностью сети, 
безопасностью и конфиденциальностью и т. д. 

Туманные вычисления рассматриваются 
как расширение облачных к пограничной сети, 
предоставляющее услуги доступа к устрой-
ствам, расположенным рядом с пользователем 
(например, сетевым маршрутизаторам, различ-
ным информационным системам и т. д.) вместо 
отправки данных в облако. В парадигме туман-
ных вычислений хранение и обработка дан-
ных в основном зависят от локальных устройств, 
а не от облачного центра обработки данных. Это 
делает приложения более удобными, обеспечи-

вая максимально широкий диапазон доступа 
к узлам. Подобно туманным, граничные вычис-
ления также позволяют выполнять операции 
на границе сети, но в непосредственной бли-
зости от источников данных. Разница между 
ними заключается в том, что туманные вычис-
ления основаны на возможностях взаимосвязи 
между узлами, тогда как граничные осущест-
вляются в изолированных граничных узлах. 

Граничные вычисления предоставляют гра-
ничные услуги рядом с источником данных 
для удовлетворения критически важных тре-
бований в отношении гибкого подключения, 
оптимизации в реальном времени, интеллек-
туальных приложений, безопасности и кон-
фиденциальности. В качестве дополнитель-
ных туманные и граничные вычисления, кото-
рые обеспечивают вычисления, хранение и сете-
вые услуги между конечными устройствами 
и традиционными облачными вычислени-
ями, открывают перспективы для интеллек-
туальных производственных приложений.

Рис. 2. Упрощенное видение архитектуры, основанной 
на граничных, туманных и облачных вычислениях
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Для расширения возможностей интеллекту-
альных производственных приложений в облач-
ной среде и обеспечения перспектив внедрения 
решений, требующих очень низкой и предсказуе-
мой задержки, предлагается упрощенное видение 
архитектуры, основанной на граничных, туман-
ных и облачных вычислениях для интеллектуаль-
ного производства [7]. Как показано на рис. 2, эта-
лонная архитектура включает в себя три уровня.

IIoT состоит из граничных, туманных (FOG) 
и облачных архитектурных слоев, которые 
дополняют друг друга. Туманные вычисления 
используют централизованную систему, кото-
рая взаимодействует с промышленными шлю-
зами и встроенными компьютерными систе-
мами в локальной сети, тогда как граничные 
выполняют большую часть обработки на встро-
енных платформах, непосредственно взаимо-
действующих с датчиками и контроллерами.

Граничные вычисления предлагают множе-
ство преимуществ по сравнению с традиционными 
архитектурами, например оптимизацию исполь-
зования ресурсов в системе облачных вычислений. 
Выполнение операций на границе сети снижает 
сетевой трафик, что минимизирует риск возник-
новения узких мест. Граничные вычисления также 
повышают безопасность, шифруя данные ближе 
к ядру сети и оптимизируя те, которые находятся 
дальше от него для повышения производитель-
ности. Контроль очень важен для периферийных 
вычислений в промышленных средах, поскольку 
для обработки информации требуется двунаправ-
ленный процесс. Встроенные системы могут соби-
рать сведения на границе сети в режиме реаль-
ного времени и обрабатывать их перед передачей 
в вычислительную среду более высокого уровня.

Предприятия нашей страны отстают от миро-
вых лидеров в вопросе производительности 
труда. Применение технологий промышленного 
Интернета вещей может стать одним из факто-
ров, способных это изменить. Внедрение IIoT 
приведет к ускорению цифровизации эконо-
мики, усилению контроля и экономии в расхо-
довании ресурсов, создаст более комфортные 
условия проживания в стране и благоприят-
ный климат для внешних и внутренних инвесто-
ров. Ключевым фактором, препятствующим раз-
витию промышленного Интернета вещей в Бела-
руси, является отсутствие единых стандартов IIoT. 
Задача научно- исследовательских предприятий 
сегодня – стандартизация подходов и формиро-
вание методологий внедрения технологий IIoT.


