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В Докладе о мировом развитии 2021 г. 
«Данные для лучшей жизни» анализируется 
огромный потенциал неуклонно 
возрастающего объема цифровой 
информации и указываются меры, 
способные оптимизировать эффективность 
ее применения для обеспечения более 
высокого уровня жизни населения 
развивающихся стран.

ИНТЕГРАЦИЯ ДАННЫХ 
ДЛЯ РЕШЕНИЯ 
СОЦИАЛЬНО- 
ЭКОНОМИЧЕСКИХ ЗАДАЧ

Лавинообразный рост новых 
данных, который наблюда-
ется в последнее время, во мно-
гом является побочным про-
дуктом цифровизации работы 
компаний, перевода финансо-
вых транзакций в электронный 
формат, а также результатом 
использования мобильных теле-
фонов и общения в социальных 
сетях. Эти сведения собираются 
и представляют собой подроб-
ную информацию о физических 
лицах, предприятиях, экономи-
ческих результатах и явлениях. 
По мнению авторов Доклада, 
объединение и перепрофили-
рование разных видов данных 
оказывают существенное воз-
действие на процесс развития. 
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Поскольку на него влияют эко-
номические, культурные, эко-
логические, демографические 
и другие факторы, при разра-
ботке государственной поли-
тики следует учитывать каждый 
из них. Такой комплексный под-
ход способствует более эффек-
тивному решению различных 
социально- экономических про-
блем, повышению качества 
и адресности оказания услуг.

Примером может служить 
интеграция данных, полу-
ченных из разных источни-
ков, для обеспечения продо-
вольственной безопасности, 
повышения качества государ-
ственной политики и улучше-
ния результатов ее реализа-
ции в таких направлениях, как 
мониторинг здоровья населе-
ния (включая распростране-
ние заболеваний), осуществле-
ние антикризисных мер, без-
опасность дорожного движе-

ния и пассажирских перевозок 
и т. д. Инновационные спо-
собы генерирования и исполь-
зования цифровой информа-
ции позволяют общественно-
сти добиваться подотчетности 
органов управления при осу-
ществлении экономической 
политики и облегчают проведе-
ние общественных антикорруп-
ционных мероприятий. Одно 
из них – дискуссионные клубы 
в социальных сетях, использу-
ющие краудсорсинговые дан-
ные и веб-скрейпинг (извлече-
ние данных со страниц веб-ре-
сурсов). К примеру, интернет- 
инициатива «Я дал взятку», 
запущенная в 2011 г. в Индии, 
превратилась в одну из круп-
нейших в мире краудсорсинго-
вых платформ по борьбе с кор-
рупцией. Этот инструмент 
собирает сообщения граждан 
о противоправных действиях 
и совмещает их с геопростран-

ственными данными с целью 
выявления проблемных райо-
нов. Таким образом он помо-
гает гражданам, общественным 
организациям и правитель-
ствам стоять на страже закона.

Усилить социально- 
экономическую ценность циф-
ровых процессов и эффект вза-
имодействия между ними при-
звана эффективная система 
управления данными. К числу 
ее структурных элементов отно-
сятся государственная поли-
тика, законы и норматив-
ные акты, институциональные 
структуры, а также соответ-
ствующие экономические меры. 
Управление данными ориенти-
ровано на решение внутренних 
задач и международных, к при-
меру при пресечении протек-
ционизма в этой сфере, реше-
нии вопросов антимонополь-
ного регулирования, борьбе 
с киберпреступностью и др.

ЦИФРОВЫЕ  
ДАННЫЕ 

НА БЛАГО ОБЩЕСТВА
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Необходимым условием 
сбора, обмена, хранения, обра-
ботки и распределения данных 
является наличие цифровой 
инфраструктуры, социально- 
экономическая ценность кото-
рой резко увеличивается 
по мере подключения все боль-
шего числа граждан. Комис-
сия ООН по широкополосной 
связи поставила перед меж-
дународным сообществом 
задачу достижения к 2025 г. 
75%-ного уровня обеспечения 
пользователей широкополос-
ным Интернетом. Однако ее 
решение связано с наличием 
серьезных проблем. Во-пер-
вых, в силу непрерывного раз-
вития мобильных техноло-
гий охват услугами – это посто-
янно меняющаяся величина. 
Если в 2018 г. в зоне приема сиг-
нала 3G (скорость передачи 
данных 40 Мб в сек.) прожи-
вало 92% мирового населения, 
то у технологии 4G (400 Мб) 
этот показатель упал до 80%. 
Есть опасность того, что запуск 
5G (1000 Мб) приведет к еще 
большему отставанию стран 
с низким уровнем доходов.

Для ускорения технологи-
ческой модернизации систем 
связи необходимо создавать 
благоприятные условия для 
частных инвестиций в опто-
волоконные сети и повы-
шать эффективность управ-
ления в этом сегменте. Кроме 
того, нужно развивать конку-
ренцию в сфере предоставле-
ния широкополосного доступа 
и создавать стимулы постав-
щикам услуг в тех сегментах 
рынка, где ограниченный спрос 
позволяет поддерживать только 
одну инфраструктурную сеть.

Вторая проблема заклю-
чается в том, что значитель-
ная часть населения, которое 
не пользуется услугами пере-
дачи данных, проживает в зоне 
приема широкополосных сиг-
налов. Более двух третей жите-
лей стран с низким и сред-
ним уровнем доходов не зна-
комы с Интернетом, что свиде-
тельствует о наличии серьезной 
проблемы цифровой грамотно-
сти. Да и смартфоны им мало 
доступны – их цена в базовой 
комплектации составляет около 
80% месячного дохода 20% 
самых бедных граждан. Веро-
ятно, по мере снижения стои-
мости в результате внедрения 
инноваций, конкурентного дав-
ления и надлежащей государ-
ственной политики количе-
ство пользователей Интернета 
будет увеличиваться. Однако 
даже среди тех, кто потре-
бляет его услуги, объем пере-
дачи данных составляет всего 
0,2 Гбт в месяц на душу населе-
ния – на порядок меньше того, 
что необходимо для обеспече-
ния базовых потребностей.

Более того, у большин-
ства стран с низким и средним 
уровнем доходов нет собствен-
ных мощностей для обмена 
(через точки обмена интернет- 
трафиком, IXP), хранения 
(в колокационных дата-центрах) 
и обработки (на облачных плат-
формах) данных, которые они 
сами генерируют. Вместо этого 
многие из них пользуются зару-
бежными хостингами, что тре-
бует трансграничной пере-
дачи больших объемов данных, 
за которую приходится рас-
плачиваться низкой пропуск-
ной способностью и высокими 
ценами. Чтобы исправить поло-
жение, следует стимулировать 
создание местных IXP и форми-
ровать благоприятный инвести-
ционный климат для образова-
ния колокационных дата-цен-
тров, где можно хранить попу-
лярный веб-контент, а доступ 
к зарубежной облачной инфра-
структуре облегчить за счет сер-
висов on-ramps. Такие мощно-
сти могут находиться в совмест-
ном пользовании на региональ-
ном уровне в тех случаях, когда 
между странами есть надле-
жащая оптоволоконная связь 
и проведена необходимая гар-
монизация регуляторных тре-
бований. Ввиду того, что для 
инфраструктуры данных уста-
новлены исключительно высо-
кие стандарты надежности 
и с учетом опасений по поводу 
их углеродного следа требу-
ются источники чистой и деше-
вой электроэнергии, нали-
чие естественного охлажде-
ния и минимальный уровень 
риска аварий – условия, которые 
не всегда могут обеспечиваться 
в развивающихся странах.

Третья проблема, сдержи-
вающая расширение систем 
связи, – их потенциальное вли-
яие на глобальное потепление. 

Для ускорения техно-
логической модерни-
зации систем связи 
необходимо создавать 
благоприятные условия 
для частных инвестиций 
в опто волоконные сети 
и повышать эффектив-
ность управления в этом 
сегменте
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55В 2018 г. объем электроэнергии, 
необходимой для поддержания 
инфраструктуры больших дан-
ных, составлял примерно 1% 
от общемирового потребления – 
это ощутимый расход ресур-
сов, который влечет за собой 
экологические последствия. 
Однако благодаря использова-
нию возобновляемых источни-
ков энергии количество выбро-
сов парниковых газов, связан-
ных с обеспечением сетевого 
взаимодействия, несоразмерно 
меньше, чем в других секто-
рах. Более того, оно может ока-
зать положительное воздействие 
на климат, что проявилось, 
например, в период пандемии 
COVID-19, когда повсеместно 
сократилось передвиже-
ние людей и выросло количе-
ство контактов по видеосвязи.

ИНСТИТУЦИОНАЛЬНЫЙ 
БАЗИС НА ПУТИ 
КОЛЛЕКТИВНОГО 
ДОГОВОРА 
ОБ ИСПОЛЬЗОВАНИИ 
ДАННЫХ

Гарантировать надежность 
цифровых операций призваны 
нормативно- правовые акты, 
касающиеся в первую очередь 
информационной безопасно-
сти. Для достижения ее надле-
жащего уровня следует принять 
законы, обязывающие внедре-
ние систем технической защиты 
данных, а также обеспечение их 
правовой охраны, четко разгра-
ничив персональную и откры-
тую информацию и заложив 
в основу управления ею меж-
дународные нормы в области 
прав человека. Согласно им сна-
чала необходимо обеспечить 
защиту интересов субъекта дан-
ных и только потом разрешать 

 какие-либо операции с ними. 
Для этого, как правило, требу-
ется согласие на обработку пер-
сонального контента. Но оно 
теряет смысл, поскольку в сред-
нем у человека ежегодно ухо-
дило бы 76 дней на ознаком-
ление с документами, в кото-
рых каждый посещаемый сайт 
запрашивает его данные. Поэ-
тому необходимы более стро-
гие юридические требова-
ния, обязывающие постав-
щиков услуг передачи цифро-
вой информации действовать 
в интересах клиентов, чьи дан-
ные они используют. На сегод-
няшний день такой базис соз-
дан лишь в незначительном 
количестве стран с низким 
и средним уровнем доходов.

Что касается открытых дан-
ных, то в большинстве случаев 
им можно обеспечить надежную 
защиту через институт охраны 
прав на объекты интеллекту-
альной собственности. Однако, 
согласно выводам настоя-
щего Доклада, в большинстве 
стран с низким уровнем дохо-
дов такой механизм примени-
тельно к информации част-
ного назначения отсутствует. 
Еще больше осложняет ситу-
ацию то, что различия между 
данными все больше стира-

ются. Это обусловлено повсе-
местным смешиванием и обра-
боткой различных источников 
с помощью сложных алгорит-
мов, которые могут превратить 
неперсональные данные, напри-
мер полученные с мобильных 
телефонов, в сведения, уста-
навливающие личность, или, 
как минимум, сделать воз-
можной идентификацию кон-
кретных социальных групп.

Авторы Доклада отмечают, 
что данные являются ключевым 
элементом платформенной эко-
номики. Сведения о количестве 
посещений сайтов, собранные 
информационно- поисковыми 
системами, ложатся в основу 
маркетинговых кампаний, 
используются для активизации 
продаж и повышения адресно-
сти рекламы. Разработка норм 
правового регулирования в этой 
области оказывает реальное воз-
действие на динамичность циф-
рового бизнеса и требует соблю-
дения баланса при проведении 
экономической политики. Зако-
нодательные акты, нормирую-
щие работу с персональными 
данными, отличаются в разных 
странах. В одних, прежде всего 
США, их свободное движение 
разрешено при ограниченном 
вмешательстве со стороны гос-
структур, в других, например 
в Китае, Нигерии, Российской 
Федерации и Вьетнаме, приме-
няются более строгие требова-
ния, в соответствии с которыми 
копии определенных персональ-
ных данных должны храниться 
на национальном хостинге, 
а международный обмен 
во многих случаях возможен 
только с разрешения государ-
ства. Страны промежуточной 
группы (включая членов Евро-
пейского союза, а также Арген-
тину и Южную Африку) разре-
шают трансграничную передачу 
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чае, если партнер по обмену 
данными может обеспечить им 
необходимый режим защиты. 
Согласно выводам настоящего 
Доклада, наиболее благоприят-
ные условия для международ-
ной цифровой торговли соз-
дают детально проработанные 
меры защиты персональных 
данных внутри страны в соче-
тании с относительной просто-
той перемещения через границу.

Очевидно, что для управ-
ления данными должна быть 
сформирована институциональ-
ная база, включающая опре-
деление целей государствен-
ной политики, разработку пра-
вил, стандартов и мер контроля 
за соблюдением установлен-
ных нормативных требований. 
Она не может быть универсаль-
ной для всех стран, но некото-
рые ее механизмы могут стать 
общими для всех. Ее основу 
должны составлять институты, 
имеющие официальный статус, 
достаточные ресурсы и техниче-
ский потенциал, необходимый 
для результативного и согласо-
ванного исполнения функций. 

К числу главных институцио-
нальных игроков, осуществляю-
щих деятельность в этой сфере, 
относятся органы, ответствен-
ные за управление данными, 
обеспечивающие их защиту 
и отвечающие за информаци-
онную безопасность, а также 
структуры нового типа, такие, 
как трасты данных – посред-
нические организации, даю-
щие гражданам возможность 
создавать пул своих законных 
прав на данные и передавать его 
доверительным управляющим, 
имеющим четко прописанные 
фидуциарные обязанности.

В целях получения макси-
мальной поддержки со сто-
роны всех участников экоси-
стемы управление данными 
должно охватывать все группы 
населения и восприниматься 
как легитимное. Степень дове-
рия повышается, если прави-
тельство применяет прозрач-
ные процедуры использования 
данных и системы отчетности. 
Новые игроки и зарождающиеся 
на рынке механизмы могут 
играть в этой инфраструктуре 
важную роль, помогая нала-
дить эффективную интегра-
цию данных, чтобы усилить их 
воздействие на процесс разви-
тия. Активное взаимодействие 
с заинтересованными сторо-
нами в масштабах всей страны 
и на международном уровне 
будет способствовать совершен-
ствованию общественного дого-
вора об использовании данных. 
К примеру, в рамках Ассоциа-
ции государств Юго- Восточной 
Азии действуют региональные 
Рамочные принципы управле-
ния цифровыми данными, кото-
рые помогают координировать 
механизмы, принятые в госу-
дарствах – членах объедине-
ния, для обеспечения их функ-
циональной совместимости.

ФОРМИРОВАНИЕ 
ЕДИНОЙ 
НАЦИОНАЛЬНОЙ 
ИНФОРМАЦИОННОЙ 
СИСТЕМЫ

Успешное управление дан-
ными предполагает согла-
сованную работу цифровой 
инфраструктуры, экономиче-
ских и социальных институтов 
наряду с законодательной под-
держкой. Для этого необходимо 
определить правила безопасного 
обмена, применения и повтор-
ного использования цифрового 
контента всеми заинтересован-
ными сторонами и соответству-
ющие механизмы, обеспечива-
ющие соблюдение этих правил. 
В Докладе о мировом разви-
тии 2021 г. «Данные для лучшей 
жизни» представлена концепция 
единой национальной информа-
ционной системы (ЕНИС), кото-
рая может производить высоко-
качественные данные, одновре-
менно и защищенные, и доступ-
ные всем игрокам рынка для 
обмена и повторного использо-
вания. В рамках этой концеп-
ции ЕНИС работает как еди-
ное целое с системой управле-
ния данными. Если последнюю 
можно рассматривать как раз-
работчика «правил дорожного 
движения» и службу контроля 
за их соблюдением, то ЕНИС 
нужно считать «сетью автомо-
бильных дорог», соединяющей 
всех пользователей и гаранти-
рующей безопасное перемеще-
ние информации между пунк-
тами назначения. В основе еди-
ной системы лежит целенаправ-
ленный подход к управлению 
данными, предусматривающий 
их активное вовлечение в про-
цессы планирования и приня-
тия решений различных госу-

Необходимо обеспечить 
функциональную совме-
стимость данных, а также 
создавать институты и ин-
фраструктуру, позволяющие 
осуществлять безопасный 
обмен информацией, что 
снижает риски нарушения 
конфиденциальности
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дарственных органов и актив-
ную интеграцию представите-
лей разных заинтересованных 
сторон, включая обществен-
ность, государственный и част-
ный секторы, в жизненный цикл 
данных и структуры управ-
ления системой. Для успеш-
ного функционирования ЕНИС 
необходимы следующие меры: 
стимулирование совместной 
работы с данными, формиро-
вание культуры их использова-
ния, повышающей спрос на при-
нятие решений на их основе, 
а также подготовка специали-
стов, которые производят, обра-
батывают высококачественный 
контент и управляют им, обе-
спечивают его безопасность 
и защиту, а также разрабаты-
вают регламенты в этой сфере.

Когда государственным орга-
нам, бизнес- структурам и граж-
данам гарантировано безопас-
ное участие в национальной 
информационной системе, обла-
сти применения данных рас-
ширяются, как и возможно-
сти воздействия на процесс раз-
вития. В сущности, чем лучше 
интегрирована система и чем 
больше количество ее участ-
ников, тем выше потенци-
альная отдача. ЕНИС должна 
быть построена таким обра-
зом, чтобы данные могли сво-
бодно и безопасно переме-
щаться. Притом, что в боль-
шинстве стран такие надежно 
функционирующие информа-
ционные системы пока не соз-
даны, им все же следует опреде-
лить стратегические направле-
ния по реализации такой цели.

В качестве таковых авторы 
Доклада предлагают преду-
смотреть разработку законо-
дательных актов, призванных 
улучшить качество управле-
ния данными, укрепить тех-
нический потенциал, необхо-

димый для их производства, 
а также содействовать повы-
шению уровня грамотности 
работы с ними за счет обуче-
ния и профессиональной подго-
товки кадров. Когда будут зало-
жены эти основы, государство 
сможет принять меры для фор-
мирования и систематизации 
потоков данных между участ-
никами ЕНИС. Для этого необ-
ходимо обеспечить функцио-
нальную совместимость данных, 
а также создавать институты 
и инфраструктуру, позволяю-
щие осуществлять безопасный 
обмен информацией, что сни-
жает риски нарушения конфи-
денциальности. По мере разви-
тия системы ее следует опти-
мизировать за счет совмест-
ного управления данными 
и организации сотрудниче-
ства между различными заин-
тересованными сторонами.

Многие страны предприни-
мают усилия по формированию 
единой национальной инфор-
мационной системы. К примеру, 
Южноафриканский департамент 
планирования, мониторинга 
и оценки разработал платформу, 
позволяющую гражданам 
страны следить за выполнением 
государственных программ. 
Все участники имеют доступ 
к системе и возможность полу-
чать связанные с ней выгоды. 
Программа повышения уровня 
грамотности работы с данными, 
принятая в Непале в 2019 г., 

предусматривает 100-часовое 
модульное обучение пользо-
вателей, направленное на раз-
витие технических и культур-
ных навыков. В Эстонии создана 
национальная информационная 
система для обеспечения безо-
пасного управления персональ-
ными данными, предназначен-
ными для использования госу-
дарственными органами и ком-
паниями. Криптографические 
протоколы платформы «X-Road» 
вносят записи в систему и пре-
доставляют гражданам подроб-
ную информацию о том, кто 
и с какой целью делится их дан-
ными. Платформа стимулирует 
сотрудничество между госу-
дарством и частным сектором, 
способствует формированию 
культуры доверия и совмест-
ного применения данных.

Безусловно, разработка 
таких систем остается отдален-
ной перспективой для многих 
стран. И все же важно, чтобы 
они не теряли из виду эту кон-
цепцию, имеющую все шансы 
стать основой для развития 
национальных информацион-
ных систем. Единое понимание 
нового общественного договора 
относительно данных, опираю-
щегося на уверенность в том, что 
они создают справедливо рас-
пределяемую ценность, и выбор 
правильного сценария форми-
рования ЕНИС, раскрываю-
щего потенциал данных в целях 
повышения качества жизни, – 
весьма амбициозная цель. Для 
ее достижения потребуются 
серьезные изменения в произ-
водстве, управлении, защите, 
обмене и использовании данных, 
осуществить которые нелегко. 
Однако если этого не произой-
дет, платой будет множество 
упущенных возможностей.


