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ОСНОВЫ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

А
ктивное распространение в инфор-
мационном пространстве фаль-
сифицированных, недостоверных 
и запрещенных сведений, а также 
снижение критического мышления 
потребителей к фейковым сообще-

ниям новостных ресурсов, в социальных сетях 
и на других онлайн- платформах создают предпо-
сылки для формирования угроз национальной 
безопасности и требуют детального изучения.

К основным современным СМК можно 
отнести социальные сети, мессенджеры, интернет- 
форумы, блогосферу и OTT-сервисы. Их характер-
ные черты – использование информационной 
платформы для публикации информации, 
организации взаимодействия, привлечения 
внимания к проблемным аспектам, вовлечения 
большого количества людей и веерное распро-
странение информации.

СОВРЕМЕННЫЕ ТЕХНОЛОГИИ  
СРЕДСТВ МАССОВОЙ КОММУНИКАЦИИ  
В ПОНИМАНИИ РИСКОВ  
НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Информационно- коммуникационные техноло-
гии (ИКТ) уже стали не только средством доступа 
к большому объему информации, но и удобным 
инструментом контроля и манипулирования 
над гражданами, обществом и государством. 
В свою очередь средства массовой коммуника-
ции (СМК) радикально изменили методы работы 
всех участников обмена информацией, транс-
формировали систему СМИ, пересмотрели роль 
журналистов, спровоцировали существенные 
изменения в системе общественно- политических 
отношений.
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Понятие «социальная сеть» впервые введено 
в 1954 г. социологом Дж. Барнсом [1], однако 
массовое распространение получило в начале 
2000-х гг. с развитием соответствующих 
интернет- технологий.

На начало 2021 г. количество пользователей 
социальных сетей во всем мире достигло почти 4,2 
млрд (53% населения, за год этот показатель вырос 
на 490 млн) [2]. Наиболее популярной социаль-
ной сетью в мире продолжает оставаться Facebook, 
имевший в январе 2021 г. 2,74 млрд пользовате-
лей. Далее идут YouTube (2,29 млрд), Instagram 
(1,22 млрд), TikTok (689 млн) и др. В Беларуси соц-
сетями пользуется 41% жителей (3,9 млн человек), 
причем 95% из них – с мобильных устройств [3].

Популяризация социальных сетей привела 
к устойчивым и непрерывным связям, изменила 
скорости реакции и рефлексии при формирова-
нии и отстаивании своей точки зрения, значи-
тельно расширила возможности участия в теку-
щем обсуждении, дискуссии всех заинтересован-
ных граждан. В результате непрекращающейся 
трансформации СМК обеспечено точечное веща-
ние, значительно увеличившее потенциал полити-
ческой информации [4]. Социальные сети позво-
ляют создавать цифровые публичные площадки, 
где можно открыто делиться мнениями и предо-
ставлять возможности для взаимодействия, по-но-
вому выстраивать отношения с властью и вносить 
вклад в поток политической информации. Осо-
бенность данного вида СМК – преобладание жур-
налистики малых форм (заметки, анонсы и т. п., 
сопровождаемые мультимедийным дополне-
нием, привлекающим внимание пользователей).

Разногласия отражаются в «эхо-камерах» [5], 
в которых люди выбирают свои новостные 
и информационные источники на основе при-
вязанности к политике других пользователей. 
При этом у субъектов информационного обмена 
часто отсутствует отчетливое понимание ситу-
ации, а соответственно, и способность отли-
чить факты от вымысла и разграничить то, что 
имеет значение, а что несущественно [6]. Наибо-
лее острая информация размещается в узкопро-
фильных группах и сообществах [7], которые ста-
новятся своего рода площадками для обсужде-
ния событий и консолидации пользователей.

Помимо очевидных преимуществ социаль-
ные сети открыли новые формы негативного вли-
яния на общественное сознание, получив нео-
граниченные возможности для вбрасывания 
любой деструктивной информации для широ-

кого круга потребителей. Сравнивая количество 
реальных подписчиков, можно сделать вывод 
о более агрессивной позиции негосударствен-
ных информационных интернет- ресурсов и пре-
обладании их контента в медиапространстве.

Социальные сети постоянно совершенству-
ются, так как им становится все сложнее конку-
рировать с получившими широкое распростра-
нение мессенджерами. Высокая скорость, про-
стота организации взаимодействия и относи-
тельно низкая стоимость канала связи – главные 
преимущества таких сервисов перед СМИ. Наи-
более популярными мессенджерами в мире 
являются «WhatsApp» (2 млрд пользовате-
лей), «Facebook Messenger» (1,3 млрд), «WeChat» 
(1,2 млрд), «QQ Mobile» (617 млн), «Telegram» 
(500 млн) и др. [3]. Их возможности в основном 
совпадают, различия проявляются в удобстве 
интерфейса, наличии тех или иных дополнитель-
ных функций, что влияет на пользовательские 
предпочтения, характерные для отдельных регио-
нов и стран. Например, «Facebook Messenger» наи-
более распространен в США, Канаде, Австралии 
и Франции; «WhatsApp» – в Латинской Америке, 
Африке, Индии, России, Германии; «WeChat» – 
в Китае, «Telegram» и «Viber» – в Беларуси.

Мессенджеры – относительно закры-
тые экосистемы, миниатюрные версии соци-
альных сетей, где есть все друзья и перепи-
ска с ними, последние новости, возможность 
совершить покупку и др. Своей популярностью 
они обязаны нескольким факторам [8]. Во-пер-
вых, эти каналы гораздо надежней, чем дру-
гие СМК, защищают личную переписку. Во-вто-
рых, нет возможности комментировать записи 
и, значит, нет обширных дискуссий, от кото-
рых многие пользователи заметно устали. В-тре-
тьих, имеется возможность мгновенного полу-
чения информации о происходящих событиях.

Технологические возможности мессендже-
ров позволяют распространять контент без види-
мых ограничений. Происходит переход от авто-
номности к интерактивности. Это выражается 
в том, что производители контента и потреби-
тели получают доступ к одному каналу связи, 
позволяющему устанавливать двусторонние 
отношения с СМК и многосторонние – с дру-
гими пользователями системы, которые могут 
стать поставщиками контента сами. В данной 
информационной среде потребитель имеет воз-
можность выбирать между параметрами кон-
тента и использовать его в удобное время. 
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Интерактивность означает способность изме-
нять аспекты контента, создавать его внутри 
системы и общаться с другими пользователями.

Мода на информационные каналы в мессен-
джерах появилась на фоне дефицита инфор-
мации в СМИ. Каналы создали иллюзию, что 
некие информированные анонимные инсай-
деры рассказывают правду. Однако никакие 
инсайдеры первоначально за каналами не сто-
яли – авторы получали информацию из еще 
не отпечатанных СМИ и публиковали ее [9].

В мессенджерах отсутствует эффективный 
контроль за распространением информации. 
Границы, которые разделяют разнородные типы 
информации, становятся все более запутан-
ными. Профессиональных редакторов СМИ под-
меняют модераторы социальных сетей, чатов 
и каналов, основной мотива-
цией которых является при-
влечение внимания к контенту 
независимо от его ценности. 
Фактически лица, не имеющие 
предварительной журналист-
ской подготовки, становятся 
популярными лишь потому, 
что молниеносно предостав-
ляют интересующую граж-
дан непроверенную информа-
цию. В результате серьезной 
проблемой этой экосистемы 
стало обилие фейков и отсутствие фактчекинга.

Интернет- форум – актуальная форма комму-
никационного взаимодействия, предоставляю-
щая возможность общения по интересам, сво-
бодного выражения своего собственного мне-
ния, поиска информации. Законом о СМИ в 2018 г. 
в Беларуси введена обязательная идентифика-
ция размещающих комментарии лиц, исключа-
ющая анонимную публикацию сообщений [10].

Основные отличия интернет- форумов 
от других СМК:
�	присутствует иерархия участников и возмож-

ность управления общением (администратор, 
модератор, зарегистрированный участник, 
гость);

�	отсутствие видеоконтакта, асинхронность 
коммуникации, анонимность общения дает 
участникам возможность создавать свой 
имидж и выбирать наиболее подходящий для 
себя стиль;

�	статусность позволяет выстраивать 
уровни доверия между пользователями;

�	использование «гибридной» формы речи (сме-
шение устного и письменного текстов);

�	форумы в целом монотематичны, а общение 
политематично; в каждой теме формируется 
несколько смысловых позиций участников.
По результатам анализа сообщений белорус-

ских интернет- форумов возможно сделать вывод 
о преобладании критических оценок любых 
событий или процессов. При этом положительно 
относящиеся к ситуации граждане изредка всту-
пают в полемику с «обиженными на весь мир» 
пользователями, которые при любой удобной воз-
можности выплескивают свой негатив на окру-
жающих. Таким образом, тональность обсуж-
дения и преобладание негативной информации 
на форумах не всегда отражает истинное отноше-
ние граждан к оцениваемым процессам, однако 

оказывает негативное влияние 
на взгляды нейтральных чита-
телей. В то же время по актив-
ности обсуждения актуаль-
ных вопросов и расставляемым 
акцентам возможно оценить 
интересы и запросы обще-
ства и в случае необходимо-
сти дать разъяснения по ним.

Блогосфера при отсутствии 
цензуры, правил и суборди-
нации способна конкуриро-
вать с традиционными СМИ 

в силу мобильности и многофункционально-
сти. Тема, о которой пишут в наиболее популяр-
ных блогах, тиражируется в других СМК и, сле-
довательно, способна достичь широкой ауди-
тории. Основными политическими функци-
ями блоггинга являются донесение информации 
до читателей, создание площадки для дискус-
сии, продвижение политической идеи в обще-
стве, поиск и консолидация электората.

Современные платформы предоставляют 
возможность осуществить переход от моно-
медиа к мультимедиа. Преобладание аудиови-
зуальной информации перед текстовой – одна 
из главных причин, по которой граждане пред-
почитают блоги и соцсети. Очень часто такие 
ресурсы размещают у себя карикатуры, фото-
жабы, коллажи, видеоролики и т. п., посвящен-
ные событиям стране или политическим дея-
телям, вместо текстовых сообщений. Также 
одно из важных преимуществ блогов – доступ-
ный язык, которым они, как правило, написаны. 
Для данного СМК характерен переход от линей-
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ного повествования к гипертексту, с помо-
щью которого можно фрагментировать кон-
тент до небольших единиц (узлов) с множе-
ственными связями между ними (ссылками).

Тот факт, что деятельность блогеров в обла-
сти распространения информации не регулиру-
ется на законодательном уровне, создает усло-
вия для распространения в данной среде недо-
стоверной или умышленно искаженной (фейко-
вой) информации. В большинстве случаев она 
передается быстро, «обрастает» подробностями 
и комментариями, привлекает читателей или зри-
телей больше, чем полноценные сюжеты на ТВ 
или в газетных статьях. Экономические сти-
мулы, лежащие в основе деятельности медиаги-
гантов (Google, Facebook, YouTube и др.), осно-
ваны на привлечении большой аудитории, кото-
рая будет приносить доход 
от рекламы. По сути, поощ-
ряется демонстрация неожи-
данных и спорных историй.

С развитием мессендже-
ров и социальных сетей бло-
госфера плавно перетекает 
на их площадки. Одними 
из наиболее крупных социаль-
ных сетей, месседжеров и сай-
тов для публикации блогов 
являются Twitter, Instagram, 
Telegram, Facebook, «Вкон-
такте», видеохостинг YouTube, Tik- Tok.

В целом блогеры, имеющие десятки тысяч 
подписчиков, способны существенно влиять 
на формирование взглядов и убеждений поль-
зователей. Причем это влияние, в первую оче-
редь на молодежную среду, можно расценить как 
достаточно сильное: контент активно обсуж-
дается и ретранслируется, в случае «запрет-
ности» повышается его привлекательность.

Как разновидность блоггинга можно выде-
лить подкастинг – процесс создания и распро-
странения звуковых или видеофайлов (подкастов) 
в стиле радио- и телепередач в Интернете (веща-
ние в Интернете). Это одна из самых быстрора-
стущих мировых отраслей медиа, насчитывающая 
в настоящее время более полумиллиона активных 
подкастов на более чем ста языках [11]. Как пра-
вило, они имеют определенную тематику и пери-
одичность издания. На перспективный сегмент 
уже обратили внимание крупные медиакомпа-
нии – свои трансляции ведут «Wall Street Journal», 
«New York Times», «The Guardian» и другие.

Основное преимущество подкастов 
перед остальными средствами коммуни-
кации – простота создания контента (ино-
гда нужны только микрофон и наушники), 
а также параллельного медиапотребления [12].

OTT-телевидение – это метод предоставле-
ния видеоуслуг через Интернет, открытая раз-
вивающаяся сеть, в которой множество мел-
ких и средних видеопроизводителей предлагают 
новаторский контент. Основное свой ство OTT- 
телевидения – наличие разностороннего и мно-
гообразного видеоматериала, созданного неза-
висимыми студиями, группами и людьми.

Отсутствие регулирования и политики 
по ограничению распространения контента – 
один из преимущественных факторов дальней-
шей популярности OTT-технологии в сравне-

нии с IPTV, которое предо-
ставляет собой лишь метод 
передачи информации 
через защищенную управ-
ляемую сеть. Потребитель-
ская модель и модель веща-
ния в OTT существенно отли-
чается от других концепций, 
так как открыта для любого 
субъекта- держателя прав (изда-
телем может стать как тради-
ционная теле- или киноком-
пания, так и любитель). При 

этом у издателя есть прямой канал коммуника-
ции с потребителем, независимо от интернет- 
провайдера или кабельного оператора.

Отдельно как форму коммуникации 
можно выделить использование специфи-
ческих информресурсов, ориентирован-
ных на подготовку и направление в раз-
личные инстанции коллективных обраще-
ний, которые позволяют определить наибо-
лее «горячие» темы, поднимаемые в обществе.

Таким образом, возможности социальных 
медиа расширяются, и помимо манипулиро-
вания информацией они переходят к прямому 
социальному проектированию, провоцирова-
нию определенных действий. Один из эффек-
тов активного потребления контента – рас-
пространение информации без четкой атрибу-
ции источника и ее неоднородное качество.

Угрозы национальной безопасности 
Респуб лики Беларусь, обусловленные раз-
витием современных СМК, имеют взаимо-
связанный характер и могут проявляться 
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в различных сферах и на разных направ-
лениях. В настоящее время актуаль-
ность представляют следующие риски.

Трансформация традиционной культуры, 
в основе которой лежат многовековые нрав-
ственные императивы. Изменяются социальные 
связи между людьми, стиль мышления, способы 
общения, восприятие действительности и само-
оценка. Глобальная сеть создала условия для про-
явления асоциального поведения и различных 
форм агрессии, реализация которых ввиду нали-
чия сильной общественной цензуры представля-
ется затруднительной или невозможной. В резуль-
тате целевого, систематического информационно- 
психологического воздействия, оказываемого 
на потребителей информации различного воз-
раста и образования, социального статуса и рода 
деятельности, могут быть затронуты все сто-
роны личности человека, в том числе ценност-
ные ориентации. В определенных условиях их 
отличие от принятых в обществе или противо-
речивость интересам государства может отра-
зиться на поведении и поступках граждан.

Низкий уровень присутствия позитивного кон-
тента в современных СМК. Роль средств массо-
вой коммуникации при формировании политиче-
ской культуры для различных слоев белорусского 
общества уже стала значительной, а в молодеж-
ной среде – определяющей. При этом традици-
онные СМИ отходят на второй план. С учетом 
роста аудитории современные СМК фактиче-
ски стали полноценными участниками медий-
ного рынка: информационные каналы всту-
пают в полемику, взаимно пиарят друг друга, 
на них все чаще ссылаются традиционные СМИ.

Радикализация части населения страны. 
Деструктивные информационные потоки объе-
диняют общие негативные посылы в отношении 
государственного устройства Беларуси. Каждый 
информационный пост, размещаемый на подоб-
ных ресурсах, нацелен на постепенное форми-
рование следующих месседжей: первоисточни-
ком всех проблем в обществе является власть, ее 
решения абсурдны, не соответствуют интере-
сам общества и заслуживают осмеяния, государ-
ство не может защитить интересы конкретного 
человека и не обеспечивает нормальные усло-
вия для жизни, образования и развития моло-
дежи. СМК не только способны создать атмос-
феру напряженности и политической нестабиль-
ности в обществе, спровоцировать социальные, 
национальные, религиозные конфликты, массо-

вые беспорядки, привести к деградации обще-
ства и государства, но и широко и достаточно 
успешно применяются для десуверенизации госу-
дарств, становятся настоящим оружием массо-
вого поражения, которому вполне под силу разло-
жить целое поколение, довольно быстро и практи-
чески незаметно подменив его идеалы и ценности.

Мобилизация протестной активности. Пред-
ставители зарубежных организаций и фон-
дов уделяют самое пристальное внимание 
работе своих структур с социальными медиа.

Манипулирование массовым сознанием. 
Со ссылкой на псевдонаучные организации раз-
мещается информация с тенденциозным освеще-
нием социально- экономических и общественно- 
политических процессов с последующим 
агрессивным комментированием. В резуль-
тате информационное пространство напол-
няется политически ангажированным кон-
тентом, выдаваемым за научный результат.

Использование СМК в террористических целях 
для пропаганды, вербовки сторонников и под-
стрекательства к терроризму. Обычно пропа-
гандистские материалы имеют форму мульти-
медийных коммуникаций, содержащих иде-
ологические или практические наставления, 
разъяснения или рекламу террористической дея-
тельности [13]. Посредством соцсетей и мессен-
джеров рассылаются интерактивные учебные 
пособия, аудио- и видеоклипы, информацион-
ные сообщения. На интернет- платформах также 
публикуются подробные инструкции о спосо-
бах вступления в террористические организа-
ции, об изготовлении СВУ и оружия, о планиро-
вании и осуществлении террористических актов.

Применение СМК представителями преступ-
ных сообществ для организационного обеспе-
чения своей деятельности. Уже сейчас насыще-
ние внутреннего наркорынка происходит с помо-
щью социальных сетей и мессенджеров. В част-
ности, все торговые и финансовые отношения 
выполняются на площадках международных 
интернет- магазинов, специализирующихся на про-
даже наркотиков. Крупные и мелкие курьеры 
подбираются в соцсетях, контакты с ними под-
держиваются при помощи мессенджеров.

Отсутствие технических инструментов для 
ограничения вещания ряда современных СМК. 
В ряде случаев отсутствует возможность бло-
кирования информационных ресурсов (напри-
мер, отдельных страниц в социальных сетях, 
каналов и чатов в мессенджерах и др.). Кроме 
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того, технологические возможности некото-
рых коммуникационных платформ не позво-
ляют выявить авторов неправомерной инфор-
мации и привлечь к ответственности.

Низкая медиаграмотность населения. 
Отсутствие фактчекинга и критической оценки 
у интернет- пользователей публикуемой информа-
ции способствуют неконтролируемому распро-
странению фейков.

Мониторинг деятельности пользователя 
с целью сбора информации для ее применения 
в преступных целях. СМК позволяют построить 
психологический портрет пользователя, зафик-
сировать его взгляды, круг общения, привычки. 
Одновременно запросы в поисковых системах 
помогают выяснить интересы, пристрастия.

Таким образом, глубокое проникновение 
современных СМК в общественно- политическую 
жизнь граждан дает основания полагать, что 
инструменты воздействия на них будут расши-
ряться и набирать популярность. Драйвером 
процесса станет не только высокая восприим-
чивость к данным каналам получения инфор-
мации, но и недостаточный уровень медиагра-
мотности, который не дает возможности исполь-
зовать источники критично и осмысленно.

Анализ развития современных коммуника-
ционных платформ позволяет сделать вывод 
о трансформации СМК в многофункциональные 
информационные системы. Электронные ресурсы 
и интернет- сервисы постоянно совершенствуются 
и уже стали для населения основным источником 
новостной и аналитической информации, а также 
неоднократно доказывали свою эффективность 
в качестве инструмента так называемой «публич-
ной» дипломатии и действенность в инспириро-
вании и мобилизации гражданских протестов.

Распространение запрещенного, недостовер-
ного, негативного контента в информационном 
пространстве существенно влияет на население, 
обусловливает риски трансформации традици-
онной культуры и духовного развития, размы-
вание национальной идентичности, деградацию 
личности. Провоцируются конфликтная ситу-
ация, политическая, религиозная, этническая 
нетерпимость, неудовлетворенность обществен-
ным устройством. Снижается порог критического 
восприятия информации. С помощью СМК воз-
можно вмешательство во внутренние дела госу-
дарства, преднамеренная дискредитация его кон-
ституционных основ, побуждение к граждан-
скому неповиновению, совершению преступлений.

Нейтрализация рисков национальной безопас-
ности в социальных медиа требует постоянного 
внимания со стороны государственных органов, 
частного бизнеса, гражданского общества. Необ-
ходимо дальнейшее совершенствование страте-
гических документов (в том числе Концепции 
национальной безопасности Республики Бела-
русь [14]) и законодательной базы, регламенти-
рующей вопросы присутствия государственных 
органов и организаций в информационной сфере.

Зарубежный опыт свидетельствует о неэф-
фективности запретительных мер, которые 
вызывают существенный негативный соци-
альный резонанс и могут нанести ущерб эко-
номике. Обществом востребована открытость 
органов государственного управления, кото-
рую можно реализовать в том числе через актив-
ное использование современных СМК, являю-
щихся основным источником информации для 
массовой аудитории и наиболее результативным 
инструментом коммуникации с населением.
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